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  אלה אופנברג/ניתוח מקרים: טרור באמצעות האינטרנט

  :תקציר

מרכזי מידע הופך להיות גורם . חידושים טכנולוגיים רבים בעידן המידע שינו את הסדר החברתי

שנות השיא של המלחמה הקרה בין מזרח לבין מערב הביאו לפיתוח רשתות . ושולט בתקופתנו

, לכים אלה הביאו להתפתחות האינטרנטמה. תקשורת כמערכת הגנה נגד תקיפת האוייב

. כל יום מתווספות לאינטרנט כתובות חדשות. שמאפשר צירופים ללא תלות במיקום גיאוגרפי

  .האינטרנט נותן חופש ביטוי מלא

לוחמת ". לוחמת המידע"שחברו יחדיו במושג ,  הם שני מושגים שונים לחלוטין–טרור ואינטרנט 

ידי גרימת נזק בעזרת -פני שני על-יא לעליונות של גוף אחד עלמידע מהווה פעילות שאמורה להב

אסטרטגיות של לוחמת המידע מסוגלות . עיבוד מידע לשם פגיעה במערכות המידע של האויב

מנת לשבש את החיים -טרוריסט מחפש דרכים על. להיות אמצעי הגנה וגם כלי לוחמה

לנקודות אלה ניתן לייחס את רשתות . ידי פגיעה בנקודות חשופות- היומיומיים של האומה על

שימוש רחב במחשוב וברשתות . וכן אירועים חברתיים שמבטיחים כיסוי רחב במדיה, התקשורת

 מעשי ;"מעשי טרור"שאת חלקן אפשר לכלול תחת כותרת , נתן תשתית גם לעבירותתקשורת 

ידי -נות לביצוע עלפעולות של טרור קיברנטי נית. טרור קיברנטי: טרור מסוג זה קיבלו שם חדש

לארגון טרור יש בדרך כלל אתר . ידי ארגוני טרור-ועל) למשל פיגועי התאבדות, כמו(יחידים 

כך יש ביכולתם להשיג תמיכה ואהדה ואף . המציג את הארגון בצורה חיובית, אינטרנט רשמי

פעלת טרור דרך ה. באמצעות האינטרנט מתרחבת זירת הפיגועים. לצרף פעילים נוספים

 שלושת הגורמים האלה ;מודם והאקר בעל מוטיבציה , נדרשים רק מחשב: האינטרנט אינה יקרה

מכיוון שזה יכול לפגוע , תקיפה של רשתות תקשורת מסוכנת ביתר. יכולים לפגוע במערכת שלמה

  .במערכות אסטרטגיות חשובות

עת מקרים של טרור קיברנטי לבין מחקר זה בוצע כמחקר איכותני ובדק האם קיים קשר בין הופ

בשנים האחרונות הפך הרחב ). אזורי, לאומני, כגון משבר פוליטי(משבר המתרחש בו זמנית 

כמעט בכל משבר פוליטי . חזית נוספת ללוחמה, או נכון  יותר , הקיברנטי להיות שדה קרב

בחבל , ו לבין פקיסטןבין הוד,  כגון משברים בין ישראל לבין פלשתינאים;המתרחש ברחבי העולם 

שבהחלט קיים קשר בין הופעת מקרים של טרור קיברנטי , המחקר מראה. בקוסבו ועוד, הבסקים

במקרים אלה לוחמת טרוריסטית באה . זמנית-או לאומני המתרחש בו, אזורי, לבין משבר פוליטי

ה עצמאית המחקר מראה שטרור קיברנטי יכול להופיע בתור תופע, בנוסף. כחזית נוספת במאבק

  .לחלוטין
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